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产业发展

工业互联网平台数据安全韧性评价体系
构建与应用研究

陆婧瑜,杨 伟

(杭州电子科技大学管理学院,杭州310018)

摘要:数据安全对工业互联网平台健康发展至关重要。为科学量化工业互联网平台数据安全水平,引入韧性理论。

从系统安全领域对韧性内涵的理解出发,提出了工业互联网平台数据安全韧性概念,明确了数据安全韧性包括风险

预期性、防御性、抵抗性和恢复性四方面。在此基础上,采用文本挖掘法并结合语义网络分析,构建了基于韧性视角

的工业互联网平台数据安全评价指标体系。通过G1法确定韧性指标独立权重,使用DEMATEL法量化韧性指标

的关联权重,最终得到混合权重。进一步,提出基于云模型的工业互联网平台数据安全韧性评价模型。利用该模型

对YQ工业互联网平台的数据安全韧性进行评价,评价结果与实际情况相符,验证了基于混合权重和云模型的工业

互联网平台数据安全韧性评价方法的科学性与合理性。最后,针对工业互联网平台现存的问题对工业互联网平台

数据安全未来发展提出建议,为今后提升数据安全韧性提供一定的理论支持。
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  工业互联网平台代表着新一代信息技术与工

业技术深度融合,形成了一种新型的工业生态系统

和应用方式[1]。在工业制造流程中数据是备受瞩目

的战略资产,可以被挖掘用以预测未来的生产动

向、整合产业链的价值,是推进产业向智能制造转

型的引擎[2]。目前,国内外学者对于工业互联网平

台的研究多以平台建设[3-4]、资源配置[5-6]。国内多

集中工业互联网的平台架构[7]、评价体系[8-9]及发展

路径[10]等方面,对工业互联网平台的数据安全研究

相对较少。
中国高度重视工业互联网平台数据安全,工信

部发布《加强工业互联网安全工作的指导意见》[11],
强调要提高工业互联网数据安全保护能力、企业数

据安全防护能力;建立工业互联网全产业链数据安

全管理体系;围绕工业互联网风险评估、数据保护、
信息共享、应急处置等方面健全安全管理制度和工

作机制。工业互联网平台数据增长迅猛,价值高且

流动复杂,所面对的数据安全威胁也日益多样化。
选择合适的视角研究并建立工业互联网平台数据

安全评价指标体系,对于预防数据安全事故,提高

工业互联网平台数据安全管理水平,对工业互联网

平台健康发展有重要意义。
针对工业互联网平台面临的数据安全问题,本

文基于韧性视角,提出一种综合评估方法。首先,
选取数据监控能力、数据处理能力、数据防护能力、
数据恢复能力作为一级指标。其次,通过文本挖掘

结合语义网络分析以及专家访谈,确定了与数据安

全密切关联的二级评价指标,并与韧性理论中的预

期性、防御性、抵抗性、恢复性相关。最后,采用定

性与定量相结合的方法,综合确定了33个具体的数

据采集项全面评估工业互联网平台数据安全韧性

水平。本文不仅有助于深化对工业互联网平台数

据安全的理论认识,也为评估工业互联网平台数据

安全韧性水平提供有益的工具。

1 数据安全韧性评价维度与指标筛选

1.1 韧性视角下数据安全评价维度

虽然最初韧性是用于描述材料在负载的抗变

形和抗断裂特性[12],但是后来学者们基于他们各自
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专业视角对韧性的概念进行研究。Holling[13]认为

韧性是系统的持久性,及其吸收扰动和变化的能

力。韧性描述了系统避免状态转变或从非常态中

快速恢复的能力。Adger等[14]认为韧性应该在应

对外部冲击的过程中不断学习并持续成长以更好

地适应外部环境变化。李平和竺家哲[15]认为韧性

是系统面对变化、压力、冲击或威胁时,能够维持系

统结构、功能以及正常运行的能力。韧性理论逐渐

应用于各个领域,在危机管理和风险管理中发挥重

要作用,安全韧性的研究也越来越受到重视。在公

共安全领域,范维澄[16]提出安全韧性的“4+1”研究

方法,实现在灾害发生时的即时响应和灾后迅速复

原,以此保障城市的可持续发展和居民的安全;黄
浪等[17-18]认为安全韧性不仅在于面对干扰或变化

时保持功能、快速恢复,更强调能从中吸取教训提

高未来应对类似情况的能力。罗通元[19]认为安全

韧性指系统发生事故前的管理、监测、预测、预警的

能力,事故发生中的响应、决策和协调能力,事故发

生后的恢复、处置和反馈能力。
不仅如此安全韧性理论在数据安全领域也有

学者展开了研究,邹纯龙等[20]基于安全韧性理论构

建公共数据安全韧性治理体系,该体系主要分为预

警体系、应对体系、恢复体系和成长体系四部分。
本文认为工业互联网平台数据安全韧性的内涵可

以从数据安全韧性和工业互联网平台两个维度加

以理解。一方面,数据安全韧性是韧性概念的延

伸,这种韧性并非源自单一的能力,而是由多个因

素构成的复杂组合。且数据安全韧性不同于被动

防御,更强调积极主动地加强安全措施和优化安全

状态,是工业互联网平台内在的安全能力,核心是

面对冲击时平台的数据收集、管理等活动的抵抗能

力和恢复能力[21]。
具体而言,工业互联网平台的数据安全韧性包

括预期性、防御性、抵抗性和恢复性四个维度。预

期性强调平台对潜在数据安全威胁的洞察力与预

测力,能否通过持续的风险评估来感知并识别潜在

的数据安全威胁。防御性是平台采取的措施和策

略,以预防各种威胁对平台造成的影响。抵抗性是

在平台面对威胁时能够抵抗、减轻或阻止损害的能

力,提高抵抗性可以更好地应对各种挑战。恢复性

是平台在受到威胁或遭受损害后,能够迅速从中恢

复并重新建立正常运作状态的能力[22]。

1.2 指标构建流程与方法

首先,对工业互联网平台数据安全韧性的相关

文本进行检索收集,归纳其关键信息。其次,运用

文本挖掘技术提取高频词,引入点互信息(point-
wisemutualinformation,PMI)指标构建语义网络,
通过分析高频词及其关联词,初步构建指标体系。
最后,通过专家讨论与评估,进一步细化和完善指

标体系。具体指标选取流程如图1所示。

1.2.1 文本材料来源

选取“数据安全韧性”为核心关键词,为了全面

了解数据安全韧性,选取多个相近的关键词,如“安
全韧性”“工业互联网韧性”“数据安全”等。使用选

定的关键词在学术数据库、国家标准数据库、安全

白皮书和行业报告等资源中进行检索,在知网进行

检索共得到180篇文献。根据相关性原则对文献进

行筛选,得到26篇中文核心论文,8份与工业互联

网平台数据安全高度相关的国家标准。

1.2.2 文本挖掘

(1)文本清洗。将获得的文本材料转换成word
格式,为保障文本的高度准确性,筛选与研究主题

相关的材料,将有关工业互联网平台的数据安全、
网络安全、工业互联网平台管理、数据安全管理与

治理等相关内容分段整理,以行为单位放入excel
表格中,共计1056条数据。

(2)文本分词。其次对文本进行分词,以jieba
分词词典作为基础,将“工业互联网”“工业数据”
“分类分级”等作为补充词,补充到默认词典中。这

有助于聚焦中文语境下的数据安全问题,提高分析

的针对性和实用性。
(3)构建停用词词典。文本分词后,句子中会

存在大量实际意义不大但是出现频率较高的语料

成分,不利于后续的分析。为了提升分词的精确

度,减少不必要的计算,本文的停用词表不仅包含

常见的中文停用词表,还补充构建停用词词典,将
这些词语从文本语料中过滤,优化分析过程精确分

析结果。
(4)词频统计。以jieba分词词典作为基础,对

文本进行分词后,创建一个字典来存储标准化文本

的词频,确定每个词在文本中出现的频率。结果中

存在“实现”“相关”“目标”等非相关词汇,词频占比

大且分析无意义,对该类词汇进行人工清理。结果

显示,词频最高的两个词是“数据”和“安全”,词频

分别为2840和1623,说明研究选择的文本材料与

研究的主题高度相关。

1.3 语义网络分析

在获得高频词之后,虽然已知材料与“数据”
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图1 指标选取流程

“安全”“工业互联网”研究主题高度相关,但单靠

高频词而构建指标体系过于主观,因此想进一步

获取文本分词之间的联系。对文本材料进行了文

本共现网络分析,以了解文本词语之间的关联和

聚类关系。文本共现网络分析是一种简单的语义

网络,当两个词语同时出现在一个句子中,认为这

两个词语存在一条关系。这两个词语共同出现的

次数越多,认为这两个词语联系更紧密。这种情

况下,存在着无法判断是否有的词语对是偶然共

现的,也无法识别有意义的共现,因此引入语义关

系计算PMI。

PMI(W1 =w1,W2 =w2)=log2 P(w1,w2)
P(w1)P(w2)

(1)
式中:P(w1,w2)为两个词语(事件)w1 和w2 共同

出现的概率;P(w1)、P(w2)为词语(事件)w1 和w2

单独出现的概率。
依据上文获得的分词结果按照共词分析法构

建共词矩阵,并且采用PMI统计方法对结果进行优

化。在Python中调用 Networks模块生成无向图

网络,图的节点为前300个高频词,边的权重为两个

节点之间的PMI值。节点的大小则反映了中心度

的值,节点越大,说明该词汇与多个词汇有链接关

系,线的粗细则体现了PMI统计值的大小。但是由

于数据、安全这两个主题词与文本材料高度相关,
会产生大量的线导致网络过密,所以去除这两个词

生成网络图。根据图的连接关系对节点归类,在模

块化设置中,设置解析度为标准解析度1.0,共生成

8个社区,由于其中一个社区占比过少只有0.33%
且词语对整体研究无意义,因此选择过滤该社区,
如图2所示。

数据安全协同管理社区(21.67%):该社区强

调数据安全的综合性,涉及数据管理、供应链管理、
隐私保护和风险控制。核心节点如“数据管理”“分
类分级”揭示数据处理和决策的关键环节,特别关

注数据的全生命周期管理和跨部门协同机制,数据

源的获取、数据的隐私与安全保护、数据的有效管

理等体现多方参与者在数据安全中的协作。
数据安全应急保障社区(18%):聚焦于对安全

事件的应急响应处理的相关内容,语义网络显示,
关键数据的备份、安全事件的识别和处理及应急预

案的制定和响应能力是保障工业互联网平台数据

安全的关键部分。这些要素相互联系,构成数据安

全应急管理的完整体系。
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表1 高频分词指标汇总

指标 高频分词(频数)
数据访问监控 访问(323)访问监控(146)
数据安全分析 分析(382)数据分析(99)
数据安全审计 审计(412)安全审计(74)
数据分类分级 分类分级(92)分类(45)

数据脱敏 敏感数据(41)数据脱敏(37)
数据加密 加密(92)密钥(36)
数据销毁 销毁(112)清除(39)

身份与访问管理 访问控制(259)身份(157)验证(102)
数据库防火墙 数据库(36)防火墙(22)

可信验证 可信验证(66)

平台边界安全网关
隔离(456)边界(165)入侵检测(97)

安全网闸(27)
应急响应 应急响应(69)报警(77)响应(75)
安全日志 记录(271)日志(71)

物理环境安全 环境(140)物理(126)
数据安全问题溯源 问题溯源(158)问题追踪(78)

数据备份恢复 恢复(268)备份(196)数据备份(91)
数据风险应急预案 应急(79)应急预案(30)

1.4 数据安全韧性指标定义

数据访问监控指通过可视化手段实时监测工

业设备和生产过程中的数据安全状况;数据安全分

析用于识别平台潜在风险与漏洞,保障数据的机密

性、完整性和可用性;数据安全审计则通过收集和

分析安全日志,追踪数据操作,确保合规性,避免违

规引发法律与财务风险。

图3 工业互联网平台数据治理韧性评价指标体系

数据分类分级根据安全需求和法律法规,对生

成和收集的数据进行标识,并采取相应的安全措

施;数据脱敏对敏感数据进行处理,降低敏感性,保
护个人信息在使用和共享中的隐私;数据加密通过

生成密钥、执行加密算法,对平台各层面数据进行

加密,确保安全存储和传输;数据销毁通过物理破

坏或逻辑删除彻底清除数据,防止其被恢复。
身份与访问管理通过唯一标识和鉴别用户身

份,分配账户与权限,并建立验证与授权机制,确保

权限匹配和定期更新。数据库防火墙位于服务器

与网络之间,通过监控、过滤和验证流量,确保仅授

权用户或系统可访问和修改数据。平台边界安全

网关作为网络边界的防护点,阻止恶意攻击与未授

权访问,提供安全接口,确保数据流通安全。应急

响应体系及时发现并隔离安全事件,迅速采取应对

措施。安全日志记录关键操作、访问和活动,用于

追踪和审计用户行为、系统和安全事件。可信验证

依托可信根机制,结合动态监控与审计功能,确保

数据环境持续可信。物理环境安全通过保护平台

物理资源,防范火灾、盗窃和自然灾害等外部威胁,
保障设备安全。

数据安全问题溯源通过追踪和分析数据安全

事件的发生过程,找出问题根源。数据备份恢复通

过定期创建数据副本并存储在可靠介质中,以便在

数据丢失或损坏时迅速恢复。数据风险应急预案

确保在风险发生时,能够快速恢复数据和业务功

能,并明确规划工作内容与步骤,确保责任落实

到人。

1.5 数据安全韧性评价体系构建

根据文本挖掘得到的高频分词,再结合数据安

全韧性要求,确定四项一级指标,分别为数据监控

能力、数据处理能力、数据防护能力、数据恢复能

力。数据监控能力旨在反映工业互联网平台在事

故发生前的管理、监测、预测和预警方面的能力;数
据处理能力和数据防护能力反映平台在数据事故

发生后的响应、决策和协调能力;数据恢复能力反

映平台在事故发生后,恢复数据并进行反馈的能力

具体如图3所示。需要指出的是,由于平台内部的

强耦合性,韧性指标会与多个能力相关联。

2 指标综合权重的确定

2.1 G1法

G1法是王学军和郭亚军[24]提出的一种基于层

次分析法优化衍生出的改进主观赋权法[25]。该方

78

               陆婧瑜等:工业互联网平台数据安全韧性评价体系构建与应用研究 



法适用于评价指标体系具有随机性、模糊性且指标

个数较多的决策分析过程,可简单高效地确定指标

独立权重,且无须构建重要性判断矩阵,解决了需

要通过一致性检验的难题。首先由领域内经验丰

富的专家,根据重要程度确定工业互联网平台数据

安全韧性评价指标序关系。其次,确定各指标的相

对重要程度rk,rk 为X*
k-1 与X*

k 重要程度比值,wk

代表第k 个指标的权重。最后依据专家的赋权情

况,计算第k个指标的权重,并根据公式(2)计算各

指标的G1权重。

wk = 1+∑
n

k=2
∏
n

i=k
ri -1

wk-1 =rkwk,k=n,n-2,…,3,2

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 (2)

式中:rk 为韧性指标重要程度比值。

2.2 DEMATEL法

决策实验分析法,简称DEMATEL法,是一种

分析复杂因素间关联关系的方法[26]。基于图论和

矩阵系统,不仅可以识别韧性指标之间的相互影响

关系,明确各指标的中心度和原因度,以此计算韧

性指标的权重具体步骤如下。
首先,建立初始直接影响矩阵,根据前文提出

的“工业互联网平台数据安全韧性指标体系”,进行

问卷设计和数据收集。邀请专家对韧性指标间的

相互影响程度打分,0~4的分值表示“无影响”“影
响小”“影响适中”“影响大”“影响极大”。对所有专

家的评分进行算术平均处理后得出初始直接影响

矩阵 
� = (aij)n×n。其次,规范化直接影响矩阵可得

到标准化直接影响矩阵 
� 。随后,构建综合影响矩

阵
%=(tij)n×n =lim
h→¤
(
� +
� 2+…+
� n)。同时可以

根据综合影响矩阵
%中每行之和以及每列之和计算

各指标的中心度 Mi 和原因度Ri。最后根据公式

wi = Mi

∑
n

i=1
Mi

计算各指标权重,wi∈ (0,1)。

2.3 计算混合赋权

邀请多位工业互联网领域具有丰富数据安全

管理经验的学者和专家,首先对工业互联网平台数

据安全韧性指标的独立重要性进行客观判断,根据

意见结合G1赋权法确定韧性指标的独立权重。接

着引入 DEMATEL法求出其关联权重。最后将

DEMATEL关联权重wi 与G1法所得指标独立权

重wk 根据公式Zi =
WAiWDi

∑
n

i=1
WAiWDi

进行复合,得到工

业互联网平台数据安全韧性评价体系指标混合权

重Zi。如表2所示。

表2 韧性指标权重

指标 WA WD Mi Zi

A1 0.066 0.0588 15.02 0.067
A2 0.079 0.0598 15.28 0.081
A3 0.066 0.0615 15.73 0.069
B1 0.075 0.0633 16.19 0.081
B2 0.061 0.0527 13.47 0.054
B3 0.082 0.0590 15.07 0.083
B4 0.057 0.0498 12.73 0.049
C1 0.048 0.0585 14.96 0.045
C2 0.054 0.0607 15.52 0.056
C3 0.043 0.0583 14.92 0.042
C4 0.051 0.0611 15.61 0.052
C5 0.059 0.0590 15.08 0.060
C6 0.032 0.0619 15.82 0.034
C7 0.032 0.0558 14.26 0.030
D1 0.064 0.0586 14.99 0.062
D2 0.066 0.0573 14.66 0.063
D3 0.065 0.0640 16.37 0.070

3 基于云模型的评价指标体系应用案例

3.1 云模型

云模型能够有效实现定性与定量相互转换的

工具。其核心特点在于将模糊性与随机性有机结

合,既能够反映定性描述中的随机性,又能够捕捉

样本的不确定性[27-28]。近年来,云模型评价法被应

用到管理领域。李君等[29]构建了基于成熟度的生

产设备数字化管理能力评价研究,运用云模型实现

生产设备数字化管理能力评价。田红娜和孙钦

琦[30]构建汽车制造企业绿色技术创新能力评价指

标体系,建立综合评价云模型并判断是否为最终的

评价云模型。
云的数字特征可以用期望Ex、熵En、超熵 He

来表示,其中,Ex为反映论域空间的中心值,最能够

代表定性概念的点[29];期望Ex在本文中表示专家

对工业互联网平台数据安全韧性水平的评价,期望

越高表示对该平台的数据安全韧性水平越认可;熵

En,评价对象的随机性和模糊性均体现在熵的数值

上,熵的“广度”表示概念定量化的随机性。云滴的

范围越广云图越宽,熵越大。超熵 He,是熵不确定

的表现,表示熵的随机性和模糊性。体现在云层的

“厚度”,“云层”越厚则表示超熵越大。本文基于韧

性视角构建了数据安全评价体系,通过云发生器将

定性指标量化,并应用于对YQ工业互联网平台的

综合评价。
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